
Comment réduire sa dépendance
aux géant du numérique ?

Présentation d’applications Android alternatives
et respectueuses de la vie privée
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Déroulement de la présentation

● Qui sommes nous ?
– Groupe Numérique du collectif LowTech de Redon (porté par EPV)

● Impact environnemental du numérique
● Pourquoi protéger sa vie privée sur internet ?
● Comment réduire sa dépendance aux GAFAM / Dégooglisation
● Présentation des alternatives

– Mails, navigateurs, moteur de recherche, messageries, applications…
● Démonstration d’installations d’applications (en dehors du Google 

PlayStore)
● Questions/Réponses
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Impact environnemental du numérique

Source : https://infos.ademe.fr/magazine-avril-2022/faits-et-chiffres/numerique-quel-impact-environnemental/

https://infos.ademe.fr/magazine-avril-2022/faits-et-chiffres/numerique-quel-impact-environnemental/
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● Pourquoi protéger sa vie privée sur internet ?

● Contrôle sur sa vie : vos données (messages, photos, localisation, contacts, 
applications installés, utilisation du smartphone) racontent qui vous êtes. 

● Sécurité personnelle : des informations publiques (adresse, habitudes, photos) 
peuvent être utilisées pour le vol, l’usurpation d’identité, le harcèlement… 
Fuites de données : bonjourlafuite.eu.org/ tester les fuites avec son mail : haveibeenpwned.com

● Argent et fraude : les escrocs utilisent des données personnelles pour voler de 
l’argent, ouvrir des comptes à votre nom ou tromper vos proches.

● Publicité et manipulation : vos données servent à créer des profils pour vous montrer 
des publicités ou contenus qui influencent vos choix (achats, votes, opinions politiques).
Exemple : Affaire Cambridge Analytica 2016 // Google+$400 mds CA (75 % publicité)

● Réputation : des éléments partagés aujourd’hui peuvent être vus plus tard par un 
employeur, une banque ou la famille, avec des conséquences sociales ou 
professionnelles.

https://bonjourlafuite.eu.org/
https://haveibeenpwned.com/
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Pourquoi le téléphone est particulièrement sensible ?

● Il vous suit partout : il connaît vos déplacements via la localisation.

● Il contient vos données, conversations et photos privées.

● Il stocke les accès à vos comptes (e‑mail, banques, réseaux sociaux) et souvent des mots de passe ou 
autorisations.

● Les applications demandent souvent plus d’accès que nécessaire (contacts, micro, capteurs, caméra, 
accès aux fichiers). Elles contiennent des trackers qui récoltes les métas-données 

● Le téléphone sert souvent comme seconde authentification (SMS, apps d’authentification) — s’il est 
compromis, tout peut être accessible.

● Google récolte 12Mo/J de métadata sur Android (l’équivalent de plusieurs livres) source : Murena (Gael 
Duval)
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Applications open sources/libres

● Transparence : le code est public  n’importe qui peut vérifier ce que fait l’application 
(pas de fonctions cachées qui collectent ou vendent vos données).

● Contrôle : si vous ou quelqu’un de confiance trouvez un bug ou une fonction 
indésirable, on peut le corriger ou le modifier. Vous n’êtes pas dépendant d’une seule 
entreprise.

● Sécurité : plus d’yeux sur le code augmente les chances de repérer et corriger des 
failles (ce n’est pas une garantie, mais c’est un avantage).

● Durabilité/interopérabilité : si l’éditeur arrête le projet, la communauté peut le 
maintenir — vos données et outils restent utilisables.

● Respect de la vie privée : beaucoup d’applications opensource minimisent la collecte 
de données. Ce n’est pas le business modèle.

● Communauté et éthique : elles favorisent la collaboration et évitent les monopoles, ce 
qui profite aux utilisateurs.
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Étapes pour protéger sa vie privées

1) Changer son moteur de recherche Google DuckDuckGo, StartPage...
2) Changer son navigateur chrome Edge Firefox, Brave…
3) Utiliser des applications open sources
4) Utiliser des mots de passes uniques, aléatoires et un gestionnaire de 

mots de passe Keepass, Bitwarden, Proton Pass
5) Changer son stockage cloud Gmail Microsoft Proton Drive, suite K 

drive, Nextcloud
6) Changer son email Gmail Microsoft Proton, mailo, tuta...
7) Utiliser un OS (Système d’exploitation) Dégooglisé : GrapheneOS, /e/ 

OS

Facile

Difficile
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Magasins d’applications

Google Play F-Droid Aurora Store

À éviter
que des applications 
100 % open source

applications du Play 
Store (sans compte 

google)

Tout est centralisé chez 
Google

Vérification des 
autorisations et des 

pisteurs

Google connaît la liste et 
l’utilisation de toutes vos 

applis
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Trackers/Pisteurs dans nos applications

Google, Amazon, Facebook, Yandex...

Google, Microsoft, Facebook...

Google, Facebook...

Google, Amazon

Association française Exodus Privacy
Trackers :
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Trackers/Pisteurs 
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Youtube

● Permet de visionner le contenu 
Youtube sans compte google et sans 
pubs !

● Télechargement audio/video
● Lecture en arrière plan et écran 

eteint
● Abonnement en local

NewPipe

Voir aussi PipePipe (supprime les placements de produits)
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Carte / GPS

● Fonctionnement hors ligne
● créée par la communauté, 
● gratuite et open source basée sur les 

données OpenStreetMap 
● engagée pour la transparence, le 

respect de la vie privée et son but 
non lucratif.

CoMpas
Organic Mapsfork
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Carte / GPS

● Fonctionnement hors ligne
● Idem CoMaps mais fonctionnalités 

beaucoup plus poussées
● Interface riche mais complexe
● Vue satellite possible
● Carte des toutes les pistes cyclables

OsmAnd~
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Carte / GPS

● Utiliser les infos de Google maps 
sans l’application officielle (pas de 
navigation par GPS)

● Réduit le tracking de Google, (pas 
besoin de compte Google)

● Utile en complément de CoMaps 
pour trouver des lieux ou adresses

GMaps WV
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Podcast

● Pour écouter des podcasts
● Gratuit, open source
● Abonnements en locale
● Respectueux de la vie privée
● Téléchargement hors ligne

AntennaPod
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GESTIONNAIRE DE PHOTOS

Local :
● Fossify Gallerie simple

● AVES Gallerie complète 
(avec editions des 
métasdonnées)

Cloud :
● Ente photos cloud photos 

(chiffré en bout en bout) 10Go 
gratuit (100 % gratuit en 
autohebergement)

● Immich équivalent Google 
photo (en autohebergement)
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Clavier

● Clavier simple open source
● Non connecté à internet

Alternatives : 

HeliBoard

Futo, 

FlorisBoard

AnySoftKeyboard
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Actualités

● Agrégateur de flux RSS
● Pour suivre les actualités
● Abonnements en local
● Pas d’algorithmes, ajout manuel des sources

Read You

Pour ajouter un flux :
- Aller sur un site d’actualité ou un blog
- Chercher un bouton RSS              ou Ajouter /feed ou /rss à l’url du site
- Quand vous tombez sur des lignes de codes, copier l’url
- Ajouter un nouveau flux dans feeder et coller l’url 
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Suite d’applications Fossify

Calendrier Contacts Fichiers Gallerie SMS
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Suite d’applications complète Fossify
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Bloqueur d’appels indésirables

● Pour bloquer les appels 
indésirables

● Gratuit, open source
● simple, efficace 
● respectueuse de la vie privée.

Saracroche
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Autres recommandations

● Breezy Weather : application méteo

● NotallyX : Notes hors ligne (similaire à Google keep)

● Kreate : (Remplacement de Spotify) Accès à Youtube 
music gratuitement
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Installation de F-Droid

● Demo d’installation en direct
– télecharger F-Droid.apk sur F-Droid.org
– Ouvrir le fichier F-Droid.apk et autoriser l’application à installer des fichiers 

de sources externes
– Installer l’application F-Droid
– Ouvrir F-Droid, chercher l’application NewPipe et cliquer sur installer puis 

autoriser F-droid à installer des applications à partir des sources externes
– Recommandé : supprimer l’autorisation de sources externes sur le 

navigateur

https://f-droid.org/fr/
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Recommandations générales

● Utiliser le moins d’applications possible et privilégier le 
site internet plutôt que l’application

● Refuser les autorisations quand ce n’est pas nécessaire 
(localisation, contacts,camera…)

● Vérifier les trackers et les autorisations dans Aurora Store 
(rapport Exodus privacy)
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DES QUESTIONS ?
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Autres recommandations

● cartes.app : pour remplacer Google maps sur ordinateur
● 12train.com : Réservation de trains 

https://www.12train.com/
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